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Wie ein Pfeil fliegt man daher — als ob man selber einer wér. — Anonyme Schiffsschaukel



¥ Trau-ma

{Trauma/
Substantiv, Neutrum [das]

1. MEDIZIN » PSYCHOLOGIE
starke psychische Erschitterung, die [im Unterbewusstsein] noch lange wirksam ist

"ein Tra a haben, erleiden’

2. MEDIZIN
durch Gewalteinwirkung entstandene Verletzung des Organismus
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Resilienz (Psychologie)

Resilienz (von lateinisch resilire ,zurlickspringen’ ,abprallen’)
oder psychische Widerstandsfahigkeit ist die Fahigkeit, Krisen |
zu bewaltigen und sie durch Ruickgriff auf persénliche und sozial |
vermittelte Ressourcen als Anlass fir Entwncklungen ZU nutzen.



https://de.wikipedia.org/wiki/Resilienz_(Psychologie)

Resilienz (von lateinisch resilire ,zurlickspringen, abprallen®) steht fir:

¢ Resilienz (Ingenieurwissenschaften), Fahigkeit von technischen Systemen, bei einem Teilausfall nicht vollstandig zu versagen
¢ Resilienz (Energiewirtschaft), Ausfallsicherheit in der Energieversorgung

e Resilienz (Okosystem), Fahigkeit eines Okosystems, nach einer Stérung zum Ausgangszustand zuriickzukehren

¢ Resilienz (Psychologie), psychische Widerstandsfahigkeit

¢ Resilienz (Soziologie), Fahigkeit von Gesellschaften, externe Stérungen zu verkraften

¢ Resilienz (Zahnmedizin), Nachgiebigkeit der Mundschleimhaut bei Belastung

¢ Resilienz, systemische Widerstandsfahigkeit von Unternehmen gegeniber Stérungen, siehe Resilienz-Management

Siehe auch:

e organisatorische Resilienz (BSI-Standard)

"'

¢ Fehlertoleranz (Resilienz technischer Systeme)

()
v

https://de.wikipedia.org /wiki/Resilien


https://de.wikipedia.org/wiki/Resilienz

Bewaltigungsstrategie

Die Begriffe Bewaltigungsstrategie, Copingstrategie oder
Coping (von englisch to cope with, ,bewaltigen, Uberwinden®)
bezeichnen die Art des Umgangs mit einem als bedeutsam und
schwierig empfundenen Lebensereignis oder einer Lebensphase.

-
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https://de.wikipedia.org /wiki/Bewaltigsungsstrategie



https://de.wikipedia.org/wiki/Bewältigungsstrategie
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Erregung/Energie-Niveau

Die Kontaktstorungen
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Richard S. Lazarus (* 3. Marz 1922 in New York; 1 24.
November 2002 in Walnut Creek) war ein amerikanischer

Umwelt

Reize (Stressoren) : _
Psychologe und fuhrender Verfechter der Emotionstheorie der

kognitiven Bewertung.['l Er entwickelte eine Theorie zur

Wahrnehmungsfilter (Selektion)
W Stressbewaéltigung, die als Stressmodell von Lazarus seinen

Pe rson Namen tragt, und leistete Beitrdge zur Kognitiven Wende.

Primare Bewertung
Interpretation des Stressors
positiv gefahrlich irrelevant

Herausforderung,
Bedrohung,
Verlust

Sekundare Bewertung
Analyse der verfiigbaren Ressourcen

mangelinde ausreichende
Ressourcen Ressourcen

Stress

Coping
Stressbewaltigung

problemorientiert emotionsorientiert

Situation selbst andern Bezug zur Situation é&ndern

Neubewertung
Anpassung und Lernen
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Prospect

Theory Antifragilitat

Chaos
Engineering

Resilienz
(faktoren)
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A  Rat Behavioral Task
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Center LED 1

~2.6-3.35 seconds

Nose in center poke __|

L/R clicks convey ]

reward volume

reward prob

Nose in side poke

—
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L/R flashes convey ___ ™ variable delays -
—

D  Prospect Theory Behavioral Model

utility (u(x))
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utility (u(x))

gains

reference \
diminishing

sensitivity

reward (X)

steeper utility
for losses than
gains

Prospect Theory framework
(1) diminishing marginal sensitivity

subjective probability (w(p))

non-linear
probability
weighting

05
probability (p)

(2) loss aversion (utility function is steeper for losses than gains)
(3) reference dependence (rewards evaluated relative to a reference point)
(4) probability distortion, or nonlinear probability weighting.

https://www.biorxiv.org/content/

10.1101/446575v 1.full

1



Reference point:
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http://cognitionandculture.net/blogs/christophe-heintz/does-prospect-theory-explain-trump-and-brexit-votes/
https://de.wikipedia.org/wiki/Prospect_Theory

Prospect Theory Graph:
Enterprise Information Security Today

A

Kelly Shortridge
VP Product Strategy
Capsule8
Losses - ~ "‘ ‘::‘T‘;‘.;i'z
- L
X Gains +

Prospect Theory Graph:
Enterprise Information Security + Chaos

A

. Reference Point
(Secure, Unpwned Systems)

Losses - caticallad
<€

i
Gains +

B

swagitda.com/blog/posts/when-

prospect-theory-meets-chaos-engineering
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Nuassim Nicholas JEIEE

THINGS THAT GAIN

New York Times sesvseins The Black Swan

rotd {8 again, And agaln

~Maft Ridey, THE WALL STREET JOURNAL

© HiSolutions 2020
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Fragile

* Suffers or breaks from
volatility

* More downside thon upside
from volatility

* Seeks tranquility

* Mistakes rare and large

* Myth: Sword of Damocles

Resilient Antifragile

4/

* Stays the same in volatility * Grows and gets stronger from
* Indifferent to tranquility and volafilty

volatility * More upside than downside
* Myth: The Phoenix from volatility
* Seeks disorder

* Mistokes small and benign
35k + Myh: The Hydro
MANLINESS * Mth:TheHy

P

© Artof Manliness and Ted Slampyak. All Rights Reserved.

© HiSolutions 2020

https://www.artofmanliness.com/articles/beyond-sissy-resilience-on-becoming-antifragile
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Anti—Fragile

Robust

Fragile

© HiSolutions 2020
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https://medium.com/@lesdikgole/basis-for-antifragility-ground-zero-redundancy-vs-first-floor-redundancy-9fab2a7126c3

Antifragilitat

. Fragile Systee brechen unter Stress,
antifragile gehen aus Stress gestarkt hervor.

2. Antifragilitat funktioniert, indem Systeme
unter Stress zusatzliche Kapazitaten
entwickeln/aufbauen.

3. Meist bestehen antifragile Systeme aus
vielen fragilen Teilsystemen.
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Antifragilitat

A

e Kbrper (Zellen)
* Gehirn
* Population <-> Evolution

* Nicht: Nervensystemim Korper
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sen, auch wenn nicht selbst
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~ verursacht

Netzwerkorientierung: soziale Beziehungen und die
Fahigkeit, Unterstutzungin Krisen annehmen zu kénnen

Losungsorientierung: sich offenbarende Wege nutzen,

gestarkter hervorzugehen und zu lernen
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Resilienzfaktoren KRITIS
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" 1. Akzeptanz:
: i.  Assume Breach (aber siehe 2.)
ii. ~ Krisen als Teil des Betriebs annehmen -> planen und tben
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Optimismus -> Awareness

Selbstwirksamkeit: Entwicklung eigener Fahigkeiten und
Kompetenzen =2 Bildung / Schulung / Training (zentral)

Eigenverantwortung: Probleme eigenverantwortlich
|6sen, auch wenn nicht selbst verursacht

i.  MIRT?

ii. Okonomische und regulatorische Anreize?

iii. (Temporare) (Wieder-)Verstaatlichung?
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Resilienzfaktoren KRITIS
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B 5. Netzwerkorientierung: Beziehungen fordern zwischen

i Individuen, Betreibern, Industrie, Staat, Community V_P

ii..— Unterstutzung in Krisen J
i. annehmen zu kdnnen
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i erlauben
ii. fordern /fordern

geben zu konnen
i. erleichtern
ii. fordern/fordern

Losungsorientierung: Lernen aus

i.  Vorfallen: eigenen, national, international

ii.  Near Misses

iii. ,Melde“,pflicht” = (nachdriickliche) ,Austausch”,einladung”
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6}] Choose a Gremlin

Select the type of attack to unleash.

a Contact sales to upgrade and unlock all attacks

Attacks
Category

Resource Process Killer

Impact cores, workers, and memaory

o State

Process killer, shutdown and time travel @ Shutdown

Network
Blackhole, latency, packet loss and DNS

Time Travel

[ Run the attack
Once on Mon, Wad, Thu from 1100 to 1500
& ulessh now o edule for \ale

Reboot

\Wdicates the h | i reboot after shutting dawr

> ule for late
Schedule for later On O

Only once

o Randomly within a timeframe
Sun Tue

Exocutions

From

1100

To
15:00



https://www.gremlin.com/

%&9&9&%0535 @ana_m._medina

Chaos Engineering

Like a vaccine, we inject harm
to build immunity.

October 17, 2018






After a frantic global of IT admins in data centers around the world,

search, the admins Maersk’s desperate administrators finally found one
finally found one lone lone surviving domain controller in a remote office
surviving domain —in Ghana. At some point before NotPetya struck, a
controller in a remote blackout had knocked the Ghanaian machine
office—in Ghana. offline, and the computer remained disconnected

from the network. It thus contained the singular
known copy of the company’s domain controller data left untouched by the malware—all
thanks to a power outage. “There were a lot of joyous whoops in the office when we found

it,” a Maersk administrator says.
: ‘~ . .z e I

~
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https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/

~Dumb Down”

Securing Energy
Infrastructure Act

(SEIA) (2019): 2y pilot
program [...] to research

and test solutions,
including "analog

and non-digital control
systems."

Genaration T&D Solar Storage Demand Response Destributad Enargy Res

 Rer
Senate passes cybersecurity bill to

decrease grid digitization, move
toward manual control

Crediz: Carnd M, Highumith [Public domain ], from Wikimedia Commons

© HiSolutions 2020


https://www.king.senate.gov/imo/media/doc/01-17-19%20Securing%20Energy%20Infrastructure.pdf
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bEngineering

HOW GOOGLE RUNS PRODUCTION SYSTEMS




nlagen

esilience
Engineering

HOW NEULAND RUNS | KRITIS SYSTEMS
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