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Wie ein Pfeil fliegt man daher – als ob man selber einer wär. – Anonyme Schiffsschaukel
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https://de.wikipedia.org/wiki/Resilienz_(Psychologie)
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https://de.wikipedia.org/wiki/Bewältigungsstrategie


Modelle der Seele
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Konzepte



Prospect
Theory

Antifragilität

Resilienz
(faktoren)

Chaos 
Engineering
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Prospect Theory framework
(1) diminishing marginal sensitivity
(2) loss aversion (utility function is steeper for losses than gains)
(3) reference dependence (rewards evaluated relative to a reference point)
(4) probability distortion, or nonlinear probability weighting.
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http://cognitionandculture.net/blogs/christophe-heintz/does-
prospect-theory-explain-trump-and-brexit-votes/

https://de.wikipedia.org/
wiki/Prospect_Theory

http://cognitionandculture.net/blogs/christophe-heintz/does-prospect-theory-explain-trump-and-brexit-votes/
https://de.wikipedia.org/wiki/Prospect_Theory
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https://medium.com/@lesdikgole/basis-for-antifragility-ground-zero-redundancy-vs-first-floor-redunda ncy-9fab2a7126c3

h
tt

p
s:

//
m

e
d

iu
m

.c
o

m
/@

le
sd

ik
go

le
/b

as
is

-f
o

r-
an

ti
fr

ag
ili

ty
-g

ro
u

n
d

-
ze

ro
-r

e
d

u
n

d
an

cy
-v

s-
fi

rs
t-

fl
o

o
r-

re
d

u
n

da
n

cy
-9

fa
b

2a
71

26
c3

https://medium.com/@lesdikgole/basis-for-antifragility-ground-zero-redundancy-vs-first-floor-redundancy-9fab2a7126c3


Antifragilität

1. Fragile Systeme brechen unter Stress, 
antifragile gehen aus Stress gestärkt hervor.

2. Antifragilität funktioniert, indem Systeme 
unter Stress zusätzliche Kapazitäten 
entwickeln/aufbauen.

3. Meist bestehen antifragile Systeme aus 
vielen fragilen Teilsystemen.



Antifragilität

• Körper (Zellen)

•Gehirn

• Population <-> Evolution

•Nicht: Nervensystem im Körper
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Bewältigung (Coping)



(Innere) Resilienzfaktoren

1. Akzeptanz: Krisen als Teil des Lebens annehmen

2. Optimismus: positive Perspektive

3. Selbstwirksamkeit: Glaube an eigene Fähigkeiten und 
Kompetenzen

4. Eigenverantwortung: Bemühen, jegliche Probleme 
eigenverantwortlich zu lösen, auch wenn nicht selbst 
verursacht

5. Netzwerkorientierung: soziale Beziehungen und die 
Fähigkeit, Unterstützung in Krisen annehmen zu können

6. Lösungsorientierung: sich offenbarende Wege nutzen, 
gestärkter hervorzugehen und zu lernen



Resilienzfaktoren KRITIS

1. Akzeptanz:
i. Assume Breach (aber siehe 2.)

ii. Krisen als Teil des Betriebs annehmen -> planen und üben

2. Optimismus -> Awareness

3. Selbstwirksamkeit: Entwicklung eigener Fähigkeiten und 
Kompetenzen  Bildung / Schulung / Training (zentral)

4. Eigenverantwortung: Probleme eigenverantwortlich 
lösen, auch wenn nicht selbst verursacht

i. MIRT?

ii. Ökonomische und regulatorische Anreize?

iii. (Temporäre) (Wieder-)Verstaatlichung?



Resilienzfaktoren KRITIS

5. Netzwerkorientierung: Beziehungen fördern zwischen
i. Individuen, Betreibern, Industrie, Staat, Community 

ii. Unterstützung in Krisen
i. annehmen zu können

i. erlauben

ii. fördern / fordern

ii. geben zu können

i. erleichtern 

ii. fördern / fordern

6. Lösungsorientierung: Lernen aus
i. Vorfällen: eigenen, national, international

ii. Near Misses

iii. „Melde“„pflicht“  (nachdrückliche) „Austausch“„einladung“





https://www.gremlin.com

https://www.gremlin.com/
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Going There, Doing That



Chaotic Whoops: NotPetya@Maersk 2018

https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/

https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/
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„Dumb Down“

Securing Energy 
Infrastructure Act 
(SEIA) (2019): 2y pilot 
program […] to research 
and test solutions, 
including "analog 
and non-digital control 
systems."

https://www.king.senate.gov/imo/media/doc/01-17-19%20Securing%20Energy%20Infrastructure.pdf


Lessons To Be Learned… @Regulierung

• Tschernobyl-Trauma
• No too big to fail
• (Problem: Grid)

• Prospect Theory
• Compliance reduzieren
• Praktisches Notfall- und Krisenmanagement stärken
• Anreize für Resilienz setzen

(z. B. BNetzA) 

• Chaos Engineering
• Hilft ;-)
• Skala designen und hochfahren





Anlagen

Resilience

NEULAND KRITIS



Fragen? Anregungen? Ideen? 
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https://research.hisolutions.com
https://twitter.com/0xdhf

mailto:fuhr@hisolutions.com
https://research.hisolutions.com/
https://twitter.com/0xdhf

